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La valeur de I’échange de renseignement pour
le Canada : le cas du « Groupe des cinq »

par Sylvain Rouleau

Le major Sylvain Rouleau, B.A., MAP, MED, est un officier
du renseignement occupant actuellement le poste de commandant
de I’Ecole de météorologie des Forces canadiennes, a Winnipeg. Il
posséde une expérience antérieure dans le domaine du renseignement,
ayant notamment participé a des opérations du Commandement de
la défense aérospatiale de I’Amérique du Nord (NORAD) et a des
opérations expéditionnaires aériennes a Bagotville, au Québec. 1l
a également pris part a I’élaboration de politiques au sein de la
Délégation conjointe du Canada aupres de I’Organisation du Traité de
I’Atlantique Nord (OTAN), a Bruxelles. 1l est diplomé de I’Université
du Québec a Trois-Rivieres, du College militaire royal du Canada a
Kingston et du Collége des Forces canadiennes a Toronto.

Introduction

e monde du renseignement demeure intrinsequement
assez secret. Peu d’études existent concernant la
valeur que représente 1’échange de renseigne-
ment pour un pays comme le Canada. Cela dit,
la participation active du Canada a 1’échange
d’information classifiée avec de multiples partenaires interna-
tionaux est désormais d’ordre public. La plus récente politique
de défense du Canada énonce cet engagement : « Le Canada
continuera d’améliorer et de resserrer ses relations d’échange
de renseignements dans un esprit de réciprocité [avec le réseau
de partenaires du Groupe des cinq et d’autres alliés'] ». Dans
ce contexte, quels sont les avantages et les inconvénients de
I’échange réciproque d’information entre le Canada et le Groupe
des cing, composé du Canada, des Etats-Unis, du Royaume-Uni,
de I’Australie et de la Nouvelle-Zélande?? La réponse a cette
question permettra de tracer la voie a suivre a 1’égard de cette
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alliance unique, de cerner les défis qu’elle présente et de définir
sa valeur pour la population canadienne.

En principe, dans le Groupe des cing, le Canada est considéré
comme un associé minoritaire et un bénéficiaire net de produits
de renseignement®. D’un point de vue rationnel, ce statut donne 2
penser que les avantages de I’entente d’échange, dans leur ensemble,
I’emportent sur les inconvénients. Le Canada devrait donc aspirer
a maintenir et a renforcer I’entente qui existe actuellement avec les
partenaires du Groupe des cing. En suivant cette voie, le Canada serait
toutefois confronté a des défis persistants en matiere de coopération et
demeurerait essentiellement dépendant de 1’appareil de renseignement
et des politiques générales des Etats-Unis pour approfondir sa propre
connaissance exhaustive de la situation mondiale*. L’ autonomie
nationale s’en trouverait affectée, mais cette option, comme il sera
expliqué, est ancrée dans des liens historiques profonds. L’engagement
du Canada dans cette voie doit également étre pergu comme une
décision nationale délibérée fondée sur une volonté de rapprochement
avec les Etats-Unis et d’autres pays partageant les mémes valeurs dans
un monde compétitif et multipolaire. Par conséquent, il serait dans
I'intérét stratégique du Canada d’ optimiser sa sécurité nationale grice
a une participation continue et renforcée au réseau du Groupe des
cing. Entre-temps, le Canada et ses partenaires devraient s’ attaquer
aux défis actuels de la collaboration en matiere de renseignement en
mettant en place des politiques novatrices fondées sur la transparence
et les pratiques exemplaires.

Afin de traiter de la question globale des avantages et des
inconvénients li€s a la participation canadienne au Groupe des cing,
le corps de cet article est divisé en trois parties. La premiere par-
tie trace 1’histoire de 1I’échange du renseignement entre les pays
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occidentaux au cours du XX° siecle et décrit les défis actuels li€s a
cet échange sur les plans de la sécurité, du respect de la vie privée
et de la responsabilisation. Basée sur des sources non classifiées
disponibles, la deuxieme partie approfondit davantage les débuts
du réseau du Groupe des cinq et décrit 1’état actuel de la situation
au sein de cette communauté d’intéréts dans le but d’évaluer les
avantages et les inconvénients de I’alliance pour le Canada. Enfin,
la derniere partie propose une voie a suivre en matiere d’échange du
renseignement entre le Canada et ses partenaires du Groupe des cing.

Les défis de I’échange du renseignement

Les questions relatives a la diffusion du renseignement ne
constituent pas une nouveauté. Rose Mary Sheldon, spécia-
liste de I’Empire romain et professeure a 1’Institut militaire de
Virginie, abonde dans ce sens : « Prendre un ennemi pour cible et
récolter des renseignements doivent aller de pair avec la capacité
de transmettre les informations a ceux qui en ont le plus besoin.
L’un des besoins fondamentaux de 1’armée romaine était donc de

pouvoir transmettre le renseignement’® ». Elle explique en outre
que les Romains prenaient part a toute une série d’activités du
renseignement traitant a la fois des champs politique et militaire®.
Elle conclut que la capacité d’accéder au renseignement était
déja essentielle au processus décisionnel politique a 1’époque
de la Rome antique’. Mille ans plus tard, I’Empire byzantin, qui
était alors la plus grande puissance du monde depuis des siecles,
a prouvé lors de la bataille de Manzikert que méme le pays le
plus fort d’une époque peut étre irrévocablement vaincu si ses
dirigeants interpretent mal des circonstances stratégiques et
passent a coté ou font fi de dangers imminents®. Un autre millier
d’années plus tard, pendant la Deuxieme Guerre mondiale, la
valeur stratégique du renseignement avait peu changé; I'impé-
ratif de 1’échanger avec d’autres spécialistes et de le transmettre
aux décideurs ne se limitait toutefois plus aux empires ou aux
Etats-nations indépendants.

En 1976, apres le début de la déclassification des documents
de la Deuxieme Guerre mondiale, le journaliste William Stevenson
a publié un livre captivant sur la guerre secrete
qui a eu lieu pendant le conflit. Dans 1’ouvrage

lllustration de la bataille de Manzikert, 1071.

Nom de code : Intrepid (version francaise parue
en 1979), Stevenson raconte 1’histoire d’un centre
de renseignement tres efficace, connu sous le
nom de la British Security Coordination (BSC?).
Des 1940, 1a BSC a pris part a I’échange du
renseignement entre la Grande-Bretagne et
les Etats-Unis 2 la suite des menaces profé-
rées par I’Allemagne nazie, le Japon impérial
et I'Ttalie fasciste'®. L’organisation clandestine
basée a New York était dirigée par le Canadien
sir William Stephenson, connu sous le nom de
code « Intrepid », qui était chargé d’établir un lien
pour I’échange du renseignement entre Churchill
et Roosevelt quelques mois avant ’entrée en
guerre officielle des Etats-Unis'!. Ultimement,
grace a I’échange de renseignements électro-
magnétiques (SIGINT) classés « Tres secret »
provenant du décryptage des messages ennemis,
cette coopération en matiere de renseignement
a contribué de maniere décisive a la victoire des
Alliés, notamment en rendant le plan de déception
du jour J possible et crédible!2.

En rétrospective, le regroupement des
principaux acteurs du monde anglophone dans le
cadre d’un échange du renseignement de degré
élevé durant une période d’incertitude mon-
diale sans précédent fait en sorte que 1’effort de
collaboration entre la BSC et son homologue
américain (connu plus tard sous le nom de Bureau
des services stratégiques, le prédécesseur en temps
de guerre de 1’ Agence centrale de renseigne-
ment [CIA] créée en 1947) émerge en tant que
pilier de ce qui deviendra plus tard le réseau du
Groupe des cing'. Cet effort de collaboration
marque aussi le début d’une plus grande ten-
dance en matiere d’échange de renseignement
entre les pays occidentaux pendant et apres la
Guerre froide. L’OTAN, le NORAD et I’Union
européenne, par exemple, ont tous mis en place
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Quartier général du Commandement de la défense aérospatiale de IAmérique du Nord (NORAD) et du
Commandement de Amérique du Nord (USNORTHCOM) a Colorado Springs, au Colorado.

I’histoire moderne, le présent
examen de ces trois aspects de
I’échange de renseignement
facilitera 1’analyse qui suit
concernant la valeur pour le
Canada de son adhésion au
Groupe des cing.

Selon le brigadier-
général canadien a la retraite
James Cox, expert en sécurité
nationale, « la population cana-
dienne n’est généralement pas
consciente de la mesure dans
laquelle la sécurité nationale du
Canada repose sur le renseigne-
ment du Groupe des cinq'’ »
[TCO]. Ainsi, les véritables
conséquences de I’arrestation
de I’enseigne de vaisseau de
1% classe Jeffrey Paul Delisle,
en janvier 2012, pour avoir
fourni des renseignements
classés « Tres secret » a la
Russie ont été difficiles a

des cadres d’échange du renseignement entre leurs membres au
fil des ans, tout comme les Etats-Unis I’ont fait avec de nombreux
partenaires bilatéraux ou multilatéraux partout dans le monde'.

Cependant, malgré cette tendance, I’échange de renseignement
au-dela d’une initiative nationale propre a un pays, que ce soit au
moyen d’un accord bilatéral ou multilatéral, peut poser certaines
difficultés pour diverses raisons. La collaboration accrue entre les
Etats et les organisations a en fait mis en lumidre les risques et les
difficultés de la coopération en matiere d’échange de renseignement.
La condition préalable évidente a la collaboration est la confiance entre
les partenaires. Le professeur de science politique Andrew O’Neill,
de 1’Université Griffith, décrit
cette réalité : « La formation d’al-
liances, leur fonctionnement dans
le temps et leur viabilité a long
terme dépendent de toute une
série de facteurs. La fiabilité per-
cue des garanties et des assurances
en matiere de sécurité, en particu-
lier, est essentielle aux alliances' »
[TCO]. Cela dit, la confiance entre
les alliés n’est pas immuable. Le
désir d’échanger et les politiques
nationales des partenaires prenant
part a I’échange transnational de
renseignement peuvent &tre remis
en question, comme en t€émoigne
le nombre croissant de documents
sur le sujet. Des préoccupations
peuvent également étre soulevées
concernant la sécurité, le
respect de la vie privée et la
responsabilisation'. Reposant sur

évaluer a ce moment par les
commentateurs des médias et la population canadienne'®. Cet évé-
nement a néanmoins permis aux Canadiens en général de se rendre
compte que les cas d’espionnage, comme celui-ci, peuvent nuire a
la réputation du Canada ainsi qu’a sa capacité de collaborer avec
des partenaires internationaux a I’échange de renseignement. Le
brigadier-général a la retraite Cox affirme donc que « le Canada doit
s’efforcer de regagner la confiance de ses partenaires du Groupe des
cing" » [TCO]. Cela mene a une premiére conclusion concernant la
sécurité de I’'information et du renseignement : un seul manquement
par un partenaire au sein d’une alliance pourrait compromettre des
années de collaboration fructueuse et mettre a 1’épreuve le degré de
confiance existant entre ses membres.

Jeffrey Paul Delisle quitte la salle d’audience a la suite de son enquéte sur le cautionnement a la cour
provinciale, a Halifax, en Nouvelle-Ecosse, le 30 mars 2012.
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Le revers de cette conclusion est
que les pays membres d’une alliance
d’échange de renseignement peuvent
également subir les conséquences
de violations de la sécurité ou de
divulgations par un autre membre
du réseau. D’un point de vue gou-
vernemental, la divulgation, par tout
acteur d’un réseau secret collabora-
tif, d’information de nature délicate
non destinée initialement au public
peut compromettre des politiques
et des programmes existants ou
potentiels, exposer des sources, des
opérations ou des vulnérabilités, et
méme causer un embarras national®.
En 2020, les noms Julian Assange,
Chelsea Manning et Edward
Snowden, tous associés a la divul-
gation délibérée de documents
classifiés des Etats-Unis et du
Groupe des cinq au moyen de sites
tels que Wikileaks, sont bien connus

Julian Assange

du grand public?. L’information

visée et son exactitude dépassent la portée du présent article, mais il
semble pertinent d’évaluer I’incidence de sa divulgation. Par exemple,
le journaliste de CBC Peter Zimonjic met en évidence que selon les
documents de Wikileaks, le Canada aurait offert son aide pour envahir
I'Irak en 2003 tout en défendant publiquement une position diamé-
tralement opposée?.

Une deuxieme conclusion peut étre tirée de cet exemple concer-
nant la sécurité de I’ information et du renseignement dans le contexte
du cadre de collaboration multinationale : des violations de la sécurité,
des divulgations et d’autres formes de diffusion imprévues peuvent
se produire et se produiront trés probablement a un certain moment.
Dans ce cas, quelle que soit la maniére dont la divulgation se produit
et la source au sein du réseau, les conséquences, d’un point de vue
national, peuvent étre considérables sur le plan de I’efficacité opéra-
tionnelle du renseignement et de la crédibilité générale®. Le risque
de divulgation accidentelle de renseignements classifi€s, qui pourrait
étre préjudiciable a I’intérét national d’un ou de plusieurs des pays
participant a I’effort de coopération, doit donc étre soigneusement
comparé aux avantages apparents de 1’alliance. Vraisemblablement,
d’un point de vue statistique, plus I’alliance est grande, plus le risque
de divulgation est important, mais tout bien considéré, la nature
qualitative d’une divulgation semble plus notable que la quantité
d’occurrences. Quoi qu’il en soit, les conséquences des divulgations
imprévues peuvent étre considérables, conduisant parfois a des débats
politiques ou publics, comme dans les cas ot des questions de respect
de la vie privée ou de responsabilisation sont soulevées.

Selon I’ancien analyste du renseignement Patrick Walsh et le
chercheur universitaire (Enseignement) Seumas Miller, « la controverse
opposant la collecte 1égitime d’information pour la sécurité nationale
et le droit  1a vie privée au sein des Etats démocratiques libéraux s’est
nettement accentuée depuis les événements du 11 septembre* » [TCO].
Dans les années suivant cette attaque sur le sol américain, les membres
du Groupe des cinqg ont tous mis en ceuvre des mesures de réforme
donnant a leur organisation de renseignement respective « des capacités
de surveillance et de collecte beaucoup plus importantes pour détecter,
déstabiliser et arréter de maniere proactive les personnes présentant des
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menaces non étatiques difficiles a appréhender, comme les terroristes
et les criminels transnationaux actifs avant le 11 septembre® » [TCO].
Si une telle approche peut étre justifiée par les gouvernements pour
promouvoir les intéréts nationaux et transnationaux en matiere de
sécurité, elle peut également miner certains aspects de la souveraineté
nationale, soit la capacité des Etats 2 contrdler et 2 réglementer les
activités sur leur territoire®. Plus précisément, les associés minoritaires
au sein d’une alliance peuvent étre limités dans leur capacité a protéger
la vie privée de leurs propres citoyens si les flux de renseignements qui
intéressent I’ alliance sont de nature transnationale ou si les orientations
stratégiques du groupe sont dictées, ou du moins fortement influencées,
par son acteur le plus puissant.

Craig Forcese, professeur de droit de 1’Université d’Ottawa,
affirme ce qui suit sur les considérations liées au respect de la vie
privée dans le contexte des activités de collaboration en matiere de
renseignement : « L’échange de renseignement comporte deux dimen-
sions importantes de la protection de la vie privée : I'incidence de la
capacité d’interception mondiale dans un monde ot la vie privée est
réglementée a 1’échelle nationale et les conséquences de 1’échange
transfrontalier de renseignements privés?’ » [TCO]. Il est possible de
tirer une autre conclusion en tenant compte de ces considérations liées
au respect de la vie privée et des conclusions de Walsh et de Miller
selon lesquelles (1) les réformes mises en ceuvre apres le 11 septembre
par les autres pays du Groupe des cing étaient essentiellement le
reflet de celles des Etats-Unis et visaient 2 assurer la continuité de la
collaboration, et (2) les révélations de Snowden sur les capacités de
collecte générale de données des organisations du Groupe des cing
(écoute électronique, métadonnées, médias sociaux, etc.) mettent
en évidence, par définition, une violation du droit a la vie privée®.
Il convient d’en conclure que 1’échange de renseignement entre les
pays peut mener, a dessein ou indirectement, a une limitation du
droit 2 la vie privée des citoyens des Etats membres, en particulier
des associés minoritaires ayant peu d’autorité en maticre d’établis-
sement des programmes. Comme il a ét€ mentionné, 1’adhérence au
groupe a une incidence sur ’autonomie; I’utilité de ce « sacrifice »
en matiere de souveraineté nationale doit étre évaluée par rapport a
I’ensemble des avantages de 1’alliance.
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Siege de 'OTAN a Bruxelles, en Belgique.

Enfin, la question de la responsabilisation, un troisiéme aspect
de I’échange de renseignement transnational, souléve également des
préoccupations. A I'instar de la question du respect de la vie privée,
ces préoccupations sont le résultat d’une coupure apparente entre les
responsabilités et les obligations a I’échelle nationale et internationale.
Le professeur de droit Ian Leigh, de I’ Université de Durham, explique
que depuis le 11 septembre, « certaines expressions de la coopération
en maticre de renseignement ont mené a des controverses trés média-
tisées, comme les révélations sur I’extradition, I’interrogation et la
détention secréte exceptionnelles de terroristes présumés® » [TCO]. Il
ajoute, en revanche, que la « coopération internationale a, de maniere
générale, échappé au contrdle des structures nationales de surveillance
et d’examen, lesquelles ont été congues pour une tout autre époque et
en réponse a un ensemble de violations trés différent® » [TCO]. En
d’autres termes, il est possible d’observer des lacunes sur le plan de
la responsabilisation a 1’échelle nationale par rapport aux activités du
renseignement menées sur la scéne internationale. En outre, 1a tendance
grandissante d’une coopération pour 1’échange de renseignement
entre les pays au cours des derniéres décennies ne correspond pas a
un degré semblable de collaboration entre les organismes nationaux de
surveillance et d’examen; les lacunes sur le plan de la responsabilisation
comportent donc également un aspect transnational®'.

En contexte canadien, la question de la responsabilisation
afférente a la sécurité nationale fait I’objet d’études depuis quelque
temps. Les professeurs Reg Whitaker et Stuart Farson, de I’ Université
York et de I’Université Simon Fraser respectivement, exploraient
déja cette question il y a dix ans et proposaient des pistes diffé-
rentes en vue d’accroitre le degré de responsabilisation imposé aux
organismes de sécurité et de renseignement du Canada®>. L’une des
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principales recommandations formulées, soit la mise sur pied d’un comité
parlementaire sur la sécurité nationale, a éventuellement été adoptée
par le gouvernement du Canada et s’est traduite par 1’établissement
du Comité des parlementaires sur la sécurité nationale et le renseigne-
ment en 2017. Ce comité, composé de membres des deux chambres
tous titulaires d’une habilitation de sécurité de niveau « Tres secret »,
détient un mandat vaste visant & examiner toute question liée a la
sécurité nationale et au renseignement en matiere de politique,
de finances, d’administration ou d’activités®.

Cela dit, méme les défenseurs d’un cadre national rigoureux
de responsabilisation en matiere de renseignement, comme Whitaker
et Farson, reconnaissent la nécessité d’user de discrétion dans le trai-
tement des questions de sécurité nationale. « Les divers organismes de
la communauté de la sécurité et du renseignement du Canada imposent
des exigences particulieres et nécessaires en matiere de confidentialité
qui excedent ces mémes exigences dans d’autres domaines d’activité
gouvernementale*. » [TCO] L’une des principales raisons justifiant
un tel degré de confidentialité est la dépendance du Canada aux ren-
seignements échangés a titre confidentiel avec des gouvernements
étrangers®. De ce fait, méme avec un cadre national rigoureux de
responsabilisation en matiere de renseignement, I’ obligation bilatérale
de confidentialité implicite a toute entente d’échange de renseignement
peut mener a certaines formes de lacunes sur le plan de la responsabi-
lisation a I’échelle supranationale. Par conséquent, le probleme de la
responsabilisation présenté ci-dessus permet de conclure que 1’échange
de renseignement entre partenaires internationaux comprend un controle
limité sur I’ utilisation, par les autres partenaires, de I’'information fournie
confidentiellement aux membres du réseau; aucune garantie réelle de
responsabilisation n’est donc offerte au-dela de 1’échelle nationale.
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Le réseau de renseignement du Groupe des cinq

A pres le récit de I’histoire moderne de la collaboration
concernant I’échange de renseignement entre les pays occi-
dentaux jusqu’au milieu du siecle dernier et la mise en contexte de
la problématique actuelle en la matiere relativement aux questions
de sécurité, de respect de la vie privée et de responsabilisation,
il convient de présenter les particularités du réseau du Groupe
des cinq. De nombreux termes et expressions ont &té utilisés
au fil des ans pour décrire ce réseau exclusif, dont les activités
reposent sur une série d’ententes et de procédures établies entre
ses membres, mais qui n’est pas un organisme régi par un traité
comme I’OTAN?. Alors que Miller et Walsh décrivent le Groupe
des cinq comme une alliance d’espionnage et de cyberespionnage,
d’autres évoquent, sur un ton plus critique, un systeme de sur-
veillance secret et omniprésent imposé au reste du monde par le
gouvernement américain et ses « Etats clients¥ ». Compte tenu des
différentes connotations dans la description du Groupe des cinq
faite par divers auteurs, un rappel factuel de la genése du réseau et
une description complete de ses fonctions et de ses particularités
semblent essentiels a la discussion a ce stade.

Selon O’Neil, « le Groupe des cinq constitue le réseau de
renseignement officiel le plus vieux du monde et trouve son origine
dans I’expansion considérable de la coopération et des échanges de
renseignement entre les Alliés durant la Deuxieme Guerre mon-
diale®® » [TCO]. Cette coopération est particulierement évidente
dans le domaine du SIGINT?. De plus, en raison de sa durabilité, le
Groupe des cing est devenu un fondement de la conceptualisation
de la coopération en matiere de renseignement dans le milieu

universitaire au cours des derniéres décennies®. Pourtant, la
connaissance du public a I’égard des modalités de ce partenariat et
de la nature de la collaboration entre ses partenaires demeure limitée.
Cela peut s’expliquer par le fait que le degré actuel de transparence
des gouvernements a propos du Groupe des cinq est relativement
récent*!. Selon la recherche menée par Felicity Ruby, Gerard Goggin
et John Keane, chercheurs de 1’Université de Sydney, la toute pre-
miere reconnaissance officielle de 1’existence du Groupe des cinq a
eu lieu en Australie en 1999, lorsque Martin Brady, alors directeur
de la Defence Signals Directorate, a déclaré a la télévision que son
organisation coopérait avec ses homologues étrangers responsables
du SIGINT et dans le cadre de I’accord entre le Royaume-Uni et les
Etats-Unis (UKUSA®).

Ce soi-disant accord est essentiel a la compréhension du
lien qui unit aujourd’hui les pays membres du Groupe des cing.
Jeftrey Richelson, agrégé supérieur de recherches aux Archives
de la sécurité nationale de Washington, présente la genese de ’ac-
cord UKUSA comme une série d’initiatives de coopération en matiere
de SIGINT en temps de guerre entre les Etats-Unis et le Royaume-Uni
(y compris les dominions britanniques) qui ont successivement vu le
jour a partir de 1940 et qui ont finalement été officialisées sous une
égide unique en 1954*. « L objectif premier de ’accord était de prévoir
une division des responsabilités en matiere de collecte de SIGINT
entre la premiere partie (Etats-Unis) et les parties de seconde part
(Australie, Royaume-Uni, Canada et Nouvelle-Zélande*) » [TCO].
Dans le cadre de ce partage permanent des responsabilités prévu par
I’accord, les partenaires du Groupe des cinq ont chacun leur mandat
en matiere de SIGINT, qui vise une partie du monde au profit de
I’ensemble de la communauté. Les Etats-Unis surveillent la Russie,

La nouvelle Defence House (Maison de la défense) a Wellington, en Nouvelle-Zélande.
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Le batiment du ministére de la Défense a Canberra, en Australie.

précieux en soi. La
base de données
met également en
lumicre le fait que
les partenaires du
Groupe des cinq
ont atteint un degré
tres élevé d’intero-
pérabilité au fil du
temps. Le bureau du
directeur du rensei-
gnement national des
Etats-Unis fait 1’af-
firmation suivante
concernant la colla-
boration en matiere
de renseignement :
« L’établissement
de la confiance et
de I’interopérabilité
entre deux ou plu-
sieurs organisations
voulant partager
de D’information
constitue un obsta-
cle considérable a

le nord de la Chine et 1a majorité des pays d’ Asie et d’ Amérique du
Sud. L Australie s’occupe du sud de la Chine, de I’'Indochine et de
ses régions voisines (comme I’ Indonésie). Le Royaume-Uni surveille
I’ Afrique et les pays a1’ouest de I’Oural au sein de I’ancienne Union
soviétique. Enfin, la Nouvelle-Zélande est responsable de la région du
Pacifique occidental et le Canada, des régions polaires de la Russie®.

Cependant, tout au long de son existence, le lien entre le Groupe
des cinq s’est transformé pour devenir « plus qu'un accord visant &
coordonner des activités de renseignement menées séparément et
a communiquer le renseignement recueilli*® » [TCO]. Ce lien a été
consolidé par la présence d’installations américaines au Royaume-
Uni, en Australie et au Canada, par des opérations interarmées dans
le monde entier et par des échanges de personnel. D’autre part, au
fil des ans, 1’accord a entrainé la mise en place de pratiques exem-
plaires professionnelles dans le domaine du renseignement, comme
I’élaboration de procédures de familiarisation communes a I’ intention
des producteurs et des utilisateurs de renseignement, de protocoles
d’acces al’information stricts et de dispositifs de sécurité intégrés pour
le traitement des données*’. En outre, grice a une série d’efforts de
collaboration au cours des 60 dernieres années, et jusqu’a ce jour, les
partenaires du Groupe des cinq participent collectivement a la surveil-
lance des océans et des zones maritimes, a 1’analyse du renseignement
scientifique et du renseignement de défense, au renseignement médical,
au renseignement géospatial, a la contre-ingérence, a la lutte contre
le terrorisme et, enfin et surtout, a I’échange continu de produits du
renseignement au moyen d’une base de données collective de niveau
« Tres secret » connue sous le nom de Stone ghost*.

Ce dernier point est tres important du point de vue de la valeur
du Groupe des cinq pour le Canada. L’existence d’un tel systeme
permettant aux membres de la communauté du renseignement d’ef-
fectuer des recherches dans un environnement hautement classifié
et d’accéder a des produits dérivés des capacités de collecte et de
traitement de 1’ensemble du réseau représente un atout extrémement
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I’échange de I’in-
formation® » [TCO].
Avant d’échanger du renseignement, les organisations cherchent a
s’assurer que tous les partenaires concernés mettent en ceuvre des
politiques et des normes dignes de confiance™.

De ce fait, ’acces continu aux systemes et a la base de données
du Groupe des cinq (qui est présumé, selon la politique de défense
du Canada de 2017) donne a penser que le Canada, malgré 1’af-
faire Delisle, demeure digne de confiance au sein de la communauté
du Groupe des cing et qu’il peut ainsi accéder a une vaste quantité de
produits du renseignement, soit plus qu’il ne pourra jamais produire
de lui-méme de fagon réaliste.

Le réseau du Groupe des cing est indéniablement asymétrique &
I’égard du partage des charges. D un point de vue transactionnel, tant
la capacité de collecte que le ratio de production entre la premiere
partie et les parties de seconde part, également appelés associés
minoritaires, favorisent clairement ces derniéres’'. Le professeur de
science politique Loch Johnson met en lumiere ce déséquilibre : « les
Etats-Unis continuent de disposer de I’appareil de renseignement
le plus important et le plus coiiteux du monde, sans précédent dans
I’histoire de I’humanité> » [TCO]. En conséquence, les Etats-Unis
fournissent un nombre beaucoup plus élevé de données au réseau
que tout autre pays. Par conséquent, étant donné I’ affirmation de Cox
selon laquelle le Groupe des cinq contribue a alimenter et a fagonner
les évaluations nationales canadiennes menées par le Secrétariat de
I’évaluation du renseignement du Bureau du Conseil privé et par le
Chef du renseignement de la Défense, il faut conclure que, dans les
circonstances actuelles, le Canada dépend dans une large mesure
de I’appareil de renseignement américain pour établir sa propre
connaissance nationale de la situation et informer les décideurs des
questions de renseignement mondial®.

Un tel déséquilibre entre les partenaires d’échange du

renseignement est inhabituel. Le professeur de science poli-
tique James Walsh de I’Université de Caroline du Nord, a Charlotte,

35

RENSEIGNEMENT MILITAIRE



Francis Vachon/Alamy Stock Photo/BT2551

explique que ce déséquilibre se produit souvent a dessein, car les
gouvernements cherchant a échanger du renseignement établissent des
relations hiérarchiques dans le but de gérer les risques, de contrdler
la conformité et de faciliter le processus décisionnel global au sein
de lalliance™. « Les gouvernements acceptent d’établir de telles
hiérarchies et d’y prendre part, méme lorsqu’elles portent atteinte a
I’autonomie décisionnelle nationale, étant donné qu’elles constituent
un moyen fiable d’atténuer les craintes de défection et d’établir une
coopération mutuellement bénéfique® » [TCO]. Pour des destina-
taires comme le Canada, le principal avantage est I’acquisition de
renseignement précieux pour les décideurs et impossible a obtenir
autrement 2 un coiit acceptable®. L acteur principal, les Etats-Unis
dans ce cas, tire également avantage du partenariat en sélectionnant
ses partenaires, en déterminant les orientations stratégiques de la
coalition, en étendant sa portée mondiale et en ayant acces a un plus
grand nombre de spécialistes et d’analystes du renseignement™. En
résumé, bien qu’il soit asymétrique, le Groupe des cinq constitue
un partenariat de longue date trés avantageux pour le Canada et les
autres associ€s minoritaires puisqu’il contribue grandement a leurs
initiatives respectives en matiere de sécurité nationale. Ce partenariat
comporte toutefois un abandon partiel de 1’autonomie nationale.

La voie a suivre pour le Canada

ans les limites du paradigme libéral des études en matiere

de sécurité, I’idée de renoncer a certains aspects de la
souveraineté est parfois justifiable. Si une forme de coopération
interétatique est jugée suffisamment importante, 1’intérét national
peut transcender I’autonomie et la souveraineté, ce qui mene
les pays a redéfinir leurs intéréts afin d’adopter la nécessaire
limitation de I’indépendance requise par la coopération®®. En ce
qui concerne 1’adhésion du Canada au Groupe des cing, cette
explication clarifie la volonté constante du gouvernement de
collaborer avec les pays du monde anglophone partageant la
méme vision. Ce partenariat remonte apres tout aux années 1940

et a été tres fructueux au fil du temps : d’abord avec la victoire
des Alliés durant la Deuxieme Guerre mondiale, rendue possible
en partie grice au travail de collaboration en matiere de SIGINT,
puis avec des tendances ininterrompues de coopération concernant
I’échange de renseignement dans de multiples domaines d’exper-
tises jusqu’a ce jour™. Autrement dit, la relation avec le Groupe
des cinq procure au Canada d’énormes avantages par rapport a
I’inconvénient que constitue la limitation de 1’autonomie nationale.
Il est donc dans I’intérét stratégique du Canada de maintenir et
de renforcer son partenariat avec le Groupe des cinq. Néanmoins,
les défis susmentionnés li€s a la collaboration en matiere de
renseignement concernant la sécurité, le respect de la vie privée
et la responsabilisation doivent étre relevés afin de tracer la voie
a suivre pour le Canada et ses partenaires du Groupe des cing.

La question de la sécurité pourrait treés bien représenter le premier
obstacle pour le Canada sur la voie d’une collaboration renforcée
avec les autres pays membres du Groupe des cing. Comme il a &té
mentionné, une seule atteinte a la sécurité de la part du Canada peut
compromettre le degré de confiance accordé par ses partenaires.
Fort heureusement, 1’affaire Delisle en 2012 a eu peu d’effet a long
terme, mais une autre affaire, sans doute beaucoup plus probléma-
tique, a récemment fait surface dans les médias. En septembre 2019,
Cameron Otis, directeur général du Centre national de coordination du
renseignement (CNCR) de 1a Gendarmerie royale du Canada (GRC), a
été arrété sous des chefs d’accusation relatifs a la communication ou a
la confirmation de renseignements opérationnels spéciaux a I’ intention
de parties non autorisées®. La journaliste de CBC Catharine Tunney
déclare avoir consulté I’évaluation des dommages produite par le
Centre de la sécurité des télécommunications du Canada (CSTC) :
« L’évaluation préliminaire du CSTC conclut que les dommages
causés par la divulgation de ces rapports et de ce renseignement sont
de degré ELEVE et potentiellement dévastateurs dans la mesure oil ils
porteraient gravement atteinte aux intéréts nationaux du Canada®' »
[TCO].

Quartier général de la Défense nationale du Canada a Ottawa.

Etant donné
que les lignes de
démarcation entre
les enquétes crimi-
nelles et les enquétes
de sécurité, ainsi
qu’entre le rensei-
gnement national et
international, se sont
estompées depuis
les événements du
11 septembre, un
plus grand nombre
d’organismes
canadiens, dont la
GRC et le Service
canadien du rensei-
gnement de sécurité,
participent couram-
ment a I’échange de
renseignement avec
le Groupe des cing®.
Cela concorde avec
I’élargissement du
~| mandat du Groupe
des cinq au fil des
ans : de la mise sur
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Le quartier-général du Service canadien du renseignement de sécurité (SCRS) a Ottawa.

étant donné que le Canada a une influence limitée sur
les orientations stratégiques de I’alliance et doit parfois
accepter certaines pratiques dictées par les Etats-Unis afin
d’assurer I’interopérabilité et de maintenir le partenariat®,
Cela dit, une approche de divulgation préventive fondée
sur la transparence pourrait, une fois de plus, atténuer
les répercussions de la restriction de la protection de la
vie privée des Canadiens liée a 1’adhésion du Canada
au Groupe des cinqg. Ainsi, la population serait au moins
informée des conséquences communes de la participation
du Canada au partenariat d’échange de renseignement
le plus prospere de I’histoire.

En ce qui concerne la responsabilisation en matiere
de renseignement, tous les membres du Groupe des
cing sont assujettis a des organismes de surveillance et
d’examen au sein de leur propre pays. Comme I’indique
un rapport de recherche produit par la Bibliotheque du
Parlement, chacun des cinq pays a mis sur pied « un cadre

pied d’une organisation axée sur la défense et uniquement sur le
SIGINT a I’établissement d’un réseau étendu d’échange de rensei-
gnement de toutes sources. En conséquence, de nombreux organismes
pourraient étre touchés par une restriction de I’échange d’informations
imposée au Canada par les pays partenaires. Le gouvernement du
Canada doit donc mener une enquéte approfondie sur I’affaire Otis,
mettre en place des mesures d’atténuation empéchant d’autres atteintes
a la sécurité de degré élevé, et garantir aux partenaires du Groupe
des cinqg que les procédures de sécurité et les mesures d’habilitation
de sécurité déja mises en ceuvre demeurent adéquates. Le défaut de
prendre ces mesures pourrait compromettre I’acces a long terme du
Canada au réseau du Groupe des cinq et porter atteinte aux intéréts
de la sécurité nationale.

Pour ce qui est du deuxieme défi de sécurité susmentionné posé
par la collaboration, c’est-a-dire le risque de divulgation accidentelle
de renseignements par d’autres membres du réseau pouvant avoir un
effet préjudiciable sur le Canada, la transparence semble la meilleure
stratégie étant donn€ que des fuites continueront probablement de se
produire de temps a autre. Afin d’éviter tout manque de crédibilité,
toute théorie du complot ou tout embarras national, le Canada et les
autres membres du Groupe des cinq doivent continuer de mettre en
ceuvre des pratiques transparentes a 1’égard de la reconnaissance de
leurs accords et programmes collaboratifs de renseignement. Cela
ne signifie pas qu’il faut entierement délaisser la confidentialité
entourant le travail des professionnels du renseignement. Il s’agit
plutdt de reconnaitre les attentes raisonnables des citoyens des Etats
démocratiques par rapport a I’information véhiculée sur les méca-
nismes qui sous-tendent le bien collectif de la sécurité nationale®’. En
fait, la reconnaissance officielle de I’existence du Groupe des cing
au cours des vingt dernieres années par les différents gouvernements
des pays participants représente certainement un pas dans la bonne
direction. Ce type d’initiatives équilibrant les impératifs de sécurité
et les pratiques de divulgation ouverte doivent étre encouragées par
des efforts de transparence mesurés, mais notables.

Le défi li€ au respect de la vie privée est plus difficile a relever. La
recherche d’un équilibre parfait entre vie privée et sécurité constitue un
probléme récurrent dans les sociétés démocratiques; il est redoutable,
car il n’existe pas de solution facile pour satisfaire simultanément
les deux impératifs. En réalité, I’engagement continu du Canada
aupres du Groupe des cinq peut, dans certaines circonstances, miner
le droit a la vie privée de ses citoyens. Cela est d’autant plus vrai
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qui comprend un systeme de freins et de contrepoids
qui couvre les diverses directions du gouvernement et qui vise a
garantir que les organismes sont responsables de leur administration
et de leurs dépenses ainsi que de la 1égalité et du bien-fondé de leurs
activités® ». A présent, afin de combler les lacunes susmentionnées
en matiere de responsabilisation a 1’échelle internationale, il est
nécessaire d’atteindre une forme plus compléte de responsabilisation.
Pour ce faire, la prochaine étape est la mise en réseau officielle des
différents organismes d’examen du Groupe des cing. A cet égard,
Leigh affirme que les organismes de surveillance pourraient tenter
d’adopter le comportement de 1’organisation qu’ils supervisent et
établir un réseau. Ils pourraient par exemple mettre sur pied des
comités mixtes, échanger de I'information ou mettre en place des
organismes supranationaux®. Si I’approche précise a adopter doit
faire 1’objet d’une discussion entre les gouvernements, une telle
idée montre que le défi de la responsabilisation internationale en
matiere de collaboration liée a 1’échange de renseignement n’est
pas insurmontable.

Conclusion

Grﬁce au travail de liaison concernant I’échange de
renseignement de la BSC et de son directeur canadien
pendant la Deuxieme Guerre mondiale, et grace a 1’exploitation
commune actuelle de la base de données Stone ghost, les parte-
naires du Groupe des cinq ont montré, sur plusieurs décennies, leur
capacité et leur volonté de travailler conjointement a la sécurité
collective, dans I’intérét de leurs populations et du monde occidental
dans son ensemble. Bien que le Canada contribue a la production
globale de renseignement de I’organisation par ses capacités spécia-
lisées, notamment la collecte de SIGINT dans I’ Arctique, il demeure
un associ€ minoritaire au sein de I’alliance et un bénéficiaire net
de renseignement. Par conséquent, les avantages du partenariat
I’emportent nettement sur les inconvénients. Sans son adhésion
au Groupe des cinq, le Canada devrait consacrer une quantité
considérable de ses ressources a la collecte de renseignement pour
maintenir un niveau de capacité semblable a ses capacités actuelles.
Par conséquent, il serait dans 1’intérét stratégique du Canada d’opti-
miser sa sécurité nationale grice a une participation continue, voire
renforcée, au réseau du Groupe des cing.

En empruntant cette voie, le Canada continuera toutefois

de dépendre de I’appareil de renseignement américain pour pro-
duire ses propres évaluations nationales a I’intention des décideurs
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nationaux. Cette dépendance aux capacités étrangeres a certainement
une incidence sur I’autonomie nationale, mais cet inconvénient est
jugé acceptable compte tenu des avantages de 1’alliance, comme
un vaste acces a des produits de renseignement de toutes sources.
Un engagement renouvelé aupres du Groupe des cinq a également
pour conséquence de mettre en lumiere la nécessité persistante de
relever les défis liés a I’échange de renseignement. Les questions de
sécurité, de respect de la vie privée et de responsabilisation resteront
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